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Protokoty komunikacji w przemysle

Obecnie w srodowisku przemystowym wykorzystywanych jest wiele protokotow okreslajgcych zasady wymiany informacji

miedzy urzadzeniami. Koniecznos¢ stosowania skutecznych systemow wymiany informacji jest nastepstwem
zdecentralizowanych systemow sterowania.

Aktualnie powszechnie uzywane w przemysle urzadzenia takie jak sterowniki PLC, panele HMI, falowniki, sterowniki
serwomechanizmow itp. wymieniajg miedzy sobg informacje w oparciu o komunikacje okreslong wedle danego protokotu
komunikacji.

Specyficzne wymagania systemow kontrolno-pomiarowych w przemysle (niezawodnosc, szybka, czestg wymiana
stosunkowo matych porcji informacji) spowodowaty, ze ze Srodowiska tego wyrosty roznego rodzaju protokoty ktére urosty
do rangi przemystowych standardow.
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Protokoty komunikacji w przemysle

Wsrod duzej ilosci protokotédw komunikacyjnych wyrdzni¢ mozna te oparte na Ethernecie jak i
wykorzystujgce komunikacje szeregowg w oparciu o standardy RS-422 oraz RS-485.
W oparciu o sie¢ Ethernet pracujg m.in. bardzo popularne w przemysle protokoty takie jak:

= Profinet,

= Modbus

= TCP,

= EtherCAT,

= Powerlink,

= DeviceNET,

= SERCOS III.

Do najbardziej popularnych protokotow przemystowych opartych o komunikacje szeregowa naleza:
= Profibus DP,
= Modbus RTU,
= CanOpen,
= MPI.
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Protokoty komunikacji w przemysle

Protokot Modbus stworzony zostat w 1979 roku przez firme Modicon i pierwotnie dedykowany byt
do komunikacji miedzy sterownikami PLC tego producenta.

Jego niezawodnosc | prostota sprawity ze jest on obecnie w automatyce uznanym standardem |

Jjednym z najchetniej stosowanych protokotow wymiany informacji.

Uznanie zyskat ze wzgledu na prostg zasade wymiany informacji (Master-Siave), wbudowany
system potwierdzania komunikatow (Zapytanie-Odpowiedz) oraz kontrole poprawnosci
przesytanych danych.

Wyrdznia sie wersje protokotu oparte o tacze szeregowe (Modbus RTU oraz Modbus ASCII) oraz
wersje protokotu oparta na Ethernecie - Modbus TCP.

Wszystkie odmiany tego protokotu majg wspolne funkcje | rodzaj organizacji pamieci. Roznig sie
nieznacznie budowa ramek.
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Protokot Modbus

Struktura ramek komunikacyjnych obu szeregowych odmian protokotu
(Modbus RTU oraz Modbus ASCII ) jest taka sama.

Sktada sie z:
= pola adresowego,
= pola danych,
= kontroli btedow
= oraz znacznikow poczatku i konca ramki.

Roznice widoczne sg w samym sposobie przesytania tych informacji.

MODBUS ASCII

-

FUNKCJA
2 ZNAKI
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Protokot Modbus ASCI|

Modbus ASCII to rodzaj protokotu w ktérym informacje przesytane sg w postaci znakow ASCII -
doktadnie kazdy bajt informacyjny to dwa znaki ASCII.

Protokot dopuszcza stosowanie duzego odstepu czasowego pomiedzy znakami - nawet do 1
sekundy.

Ramka komunikacyjna zawiera jasno zdefiniowane znaczniki poczatku i konca:
= zaczyna sie znakiem dwukropka : (Ox3A),
= konczy sie znakami (Carriage Return - OxOD) oraz LF (Line Feed - OxOA).

Poprawnosc¢ przesytania ramki Modbus ASCI| badana jest z wykorzystaniem kodu LRC (
Longitudinal Redundancy Check).

Wada transmisji w trybie ASCII jest nadmiarowosc¢ danych koniecznych do przestania tej samej
informacji wzgledem trybu RTU.
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Protokot Modbus RTU

W protokole Modbus RTU informacje przesytane sg w postaci binarnej.

Ramki rozpoczyna sie zwtokg czasowag co najmniej 3,5 razy dtuzszg od czasu trwania pojedynczego
znaku.

Przerwy pomiedzy nadawaniem kolejnych znakow nie mogg byc¢ dtuzsze niz 1,5 czasu trwania
kazdego z nich znaku.

Do weryfikacji poprawnosci przesytanych informacji wykorzystywana jest suma kontrolna CRC
(Cyclic Redundancy Check) - 16-bitowe stowo, przesytane w postaci dwodch bajtdow na korncu
ramki.

W przypadku obu odmian protokotu stowo kontrolne jest wyliczane przez urzadzenie
nadawcze i odbiorcze oraz porownywane. Ewentualne rozbieznosci Swiadcza o wystepujgcych
przektamaniach w transmitowanych danych.

MODBUS RTU

= o2
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Protokot Modbus TCP

W przypadku protokotu Modbus TCP ramka protokotu jest osadzona w standardowej ramce
ethernetowe.

MODBUS TCP

- >
roweon | FoNTROA P05

RAMKA ETHERNETOWA
-+ >
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Rodzaje transakc]

Komunikacja w ramach protokotu Modbus zawsze inicjowana jest przez urzagdzenie typu
Master. Transakcje mozna podzieli¢ na:

= transakcja typu zapytanie - odpowiedz (Unicast),

= transakcja typu rozgtoszenie (Broadcast).

W transakcji typu zapytanie-odpowiedz urzadzenie typu Master tgczy sie z konkretnym
urzadzeniem typu Slave.

W przypadku polecen dotyczgcych odczytu stanu bitow lub rejestrow w odpowiedzi Slave odsyta
odpowiednie informacje.

W przypadku wystania przez urzgdzenie Master polecenia zapisu do rejestrow, Slave po wykonaniu
operacji jako potwierdzenie odsyta ramke do urzadzenia typu Master.

Przy zapisie wiekszej liczby informacji jest to ramka skrocona zawierajgca ilos¢ zapisywanych
rejestrow oraz adres pierwszego z nich.
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Transakcje typu broadcast

Drugi typ transakcji, a wiec transakcja typu rozgtoszeniowego adresowana jest do wszystkich
urzadzen
na linii (zarezerwowanym adresem rozgtoszeniowym jest O).

Slave'y po wykonaniu polecen otrzymanych przez Master'a nie wysytaja ramki zwrotnej.
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Funkcje 1 typy obszarow pamieci

Wymiana danych w ramach protokotu odbywa sie wedtug scisle zdefiniowanych funkcji.
Te najczescie] stosowane przedstawiono w tabeli ponizej. Odnosza sie one bezposrednio do
odczytu i zapisu jednego lub wielu obszarow pamieci danego typu.

Kod funkeji Rodzaj operacji
Odczyt wyj$é binarnych Read Coils

Odczyt wejs¢ binarnych Read Discrete Inputs
Odczyt n rejestrow wyjsciowych - Read Holding Register

= W N =

Odczyt n rejestrow wejsciowych - Read Input Register

5) Zapis pojedynczego wyjscia binarnego Write Single Coil

6 Zapis pojedynczego rejestru wyjsciowego - Write Single Register
7 Odczyt statusu - Read Ezception Status

8 Test diagnostyczny - Diagnostics

15 Zapis n bitow - Write Multiple Coils

16 Zapis n rejestrow wyjsciowych - Write Multiple Register
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Funkcje 1 typy obszarow pamieci

Wymiana danych w ramach protokotu odbywa sie wedtug scisle zdefiniowanych funkcji.
Te najczescie] stosowane przedstawiono w tabeli ponizej. Odnosza sie one bezposrednio do
odczytu i zapisu jednego lub wielu obszarow pamieci danego typu.

Typ zmiennej Rodzaj Dostep Zastosowanie
Discretes Inputs  1-bit Odczyt Dwustanowe wejscie
Coils 1-bit Odczyt/Zapis Dwustanowe wyjscie
Input Register 16-bitowe stowo Odezyt Rejestr wejsciowy

Holding Register 16-bitowe stowo Odczyt/Zapis Rejestr wyjsciowy
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Serwer Modbus TCP w sterowniku S/-1200

CP » Modbus_Server [CPU 1212C ACDTRIy] *» Program blocks » Data_block_1 [DB1] — @ W

FFE R

Data_block_1

Name

<l - Stabic
2 4= WE_1
3 4w ME_2
4 41w KB_3
5 @w ME_4
6 <m KEB_S
7 4= WME_6&
g8 4w ME_7
9 4= ME_8
10 < = ME_9
11 <@ = KEB_10
12 L] Add new

ooh

Data type

Int
Int
Int
Int
Int
Int
Int
Int
Int
Int
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Offset

0.0
2.0
4.0
6.0
8.0
10.0
120
4.0
16.0
18.0

Startvalue

Retain

000000000

=
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Serwer Modbus TCP w sterowniku S/-1200

Parametr Typ danych | Opis

DISCONNECT Bool .MB_SERVER" prébuje nawigza¢ pasywne potgczenie z partnerem.
Oznacza to, ze serwer jest w trybie pasywnym i nastuchuje wywotania.
Jezeli ,DISCONNECT" = 0 i potgczenie jeszcze nie jest nawigzane,
wtedy nowe potgczenie moze zostac zainicjowane

Jezeli ,DISCONNECT" = 1 potgczenie jest nawigzane, wtedy
potaczenie jest przerwane. Pozwala to programowi kontrolowac
polgczenie po jego nawigzaniu. Gdy parametr ma wartos¢ ,1”, nie
mozna zainicjowac polaczenia

CONNECT_ID Uint Parametr ten identyfikuje unikalne potgczenia wewnatrz PLC. Kazdy
unikalny blok danych funkcji ,MB_CLIENT" lub ,MB_SERVER" musi
posiadac unikalny numer ID potgczenia

IP_PORT Ulnt Warto$¢ domysina = 502: Numer portu IP identyfikuje port IP ktory
bedzie monitorowany w celu wykrycia zapytania od klienta Modbusa.
Ponizsze numery TCP portu nie sg dozwolone dla pasywnego
potaczenia ,MB_SERVER™:20, 21, 25, 80, 102, 123, 5001, 34962 oraz
34964

MB_HOLD_REG | Variant Wskaznik do rejestru pamieci serwera: Rejestr pamieci musi by¢
blokiem danych o standardowym dostepie lub obszarem pamieci M.
Ten obszar pamieci wykorzystywany jest do przechowywania danych,
do ktoérych bedzie miat dostep klient Modbusa uzywajac funkcji 3 (read),
6 (write) oraz 16 (write)
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Klient Modbus TCP w sterowniku S/-1200
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MB_SERVER

MB_SLAVE

Kody btredow

8187 — Nieprawidtowy wskaznik dla parametru MB_HOLD_REG": obszar pamieci jest zbyt maty

818C - Parametr ,DATA_PTR" wskazuje na zoptymalizowany blok danych (musi by¢
standardowy blok DB lub obszar pamieci M)

8381 — Nieobstugiwany kod funkgji

8382 — Bfad dtugosci danych

8383 - Btad adresu danych lub prdba dostepu poza granice okreslone przez MB"HOLD_REG”
8384 — Blad wartosci danych

8385 — Nieobstugiwana wartos¢ kodu diagnostycznego (kod funkciji 08).

80C8 — Serwer nie odpowiada w okreslonym czasie
8188 — Nieprawidtowa wartos¢ parametru “MODE"

8189 — Nieprawidtowa wartos¢ parametru “DATA_ADDR”
818A — Nieprawidiowa wartos¢ parametru ,DATA LEN"

818B - Nieprawidtowy wskaznik obszaru pamieci .,DATA_PTR". Btad moze by¢ spowodowany
niepoprawng kombinacjg parametrow ,MB_DATA_ADDR" oraz ,MB_DATA_LEN"

818C — Parametr ,DATA_PTR" wskazuje na zoptymalizowany blok danych (musi by¢
standardowy blok DB lub obszar pamieci M)

8200 — Port jest zajety przetwarzaniem innego Zadania potgczenia
8380 — Otrzymana ramka Modbusa jest znieksztatcona lub otrzymano zbyt duzg ilos¢ bajtow

8387 — Przypisany numer ID potgczenia jest rézny od ID z poprzedniego zapytania. Moze by¢
tylko jeden numer ID potaczenia uzyty wewnatrz przypisanego do ,MB_CLIENT" bloku daych DB

8388 — Serwer Modbus zwrdcit ilos¢ danych inng niz byt odpytany. Tyczy sie tylko funkcji 151 16.

@




Slave Modbus RTU w sterowniku FATEK

W sterownikach porty komunikacyjne domyslinie ustawione sg do pracy w protokole Fatek. Aby
sterownik pracowat jako slave protokotu Modbus nalezy zmienic¢ protokdt na danym porcie (mozliwosé
zmiany protokotu nie dotyczy portu O, ktory moze dziatac tylko w protokole Fatek).

Przemystowe Sieci Komputerowe

Adres Modbus Rodzaj pamieci Adres FATEK Opis Zmiany pOI’tU dokonuje SI@ W s
Modbus . Baud Rate: (9500 z'
0001 - 0256 Coi YO-Y255  Wyjéciadyskretne  OProgramowaniu == o= -
H H H ataBit: |5 pit -
1001 - 1256 X0 - X255 wejscia dyskretne VViNProladder wybierajac s j
2001 - 4002 MO - M2001 Markery Od pOW|ed Nnio: [~ This portis used for current programming.
6001 - 7000 SO - S999 Znaczniki kroku .
Reply delay time: 3 e
9001 - 9756 TO-T255 Timery PLC->Setting—-> Port Parameter Transmission Delay: 0 <10mS
9501 - 9756 CO - C255 Liczniki |Ub Receive Time-out interval time:| «10mS
0001 - 4168 Holding Register Rejestry R I~ wWithout checking of station number
5001 - 5999 Rejestry R PLC->Setting-> Protocol Protocal: (¥Rl »
6001 - 8999 ReJestry D ModBus BRTU{Slawve)
ModBus ASCISlave)
9001 - 9256 ET w timerze
9501 -9700 CV w liczniku IWI X Canl:ell
9701 - 9812 CV w liczniku

@




Serwer protokotu Modbus dla systemu
VWindows

OModMaster to darmowa, oparta na Qt implementacja & cuoae - X
mastera protokotu Modbus . Graficzny interfejs File Options Commands View Help
uzytkownika umozliwia tatwag komunikacje z OB LTS C 5 DAE §E9 2000

urzadzeniami podrzednymi Modbus RTU i TCP.

Modbus Mode RTU ~ Slave Addr 1 |5 Scan Rate (ms) 1000 =
OModMaster zawiera rowniez monitor do badania Function Code Read Coils (0x01) v StartAddress 1 [3] Dec
catego ruchu na magistrali. | . |
Mumber of Coils 1 =1 Data Format Bin
B Modbus TCP Settings b [ Modbus RTU Settings *
Slave [P 127.000.000.001 Serial device oM
TCP Port 502 Serial port 1 =
Baud G600 e
Ok Cancel
[Data Bits a w
Stop Bits 1 ~
Parity Mone ~
. @ RTU: COM1 | 9600,8,1,Mone Base Addr: 1 Packets: 0 Endian : Little Errors: 0
RTS Dizable e
oK Cancel
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Modbus dla Arduino

Biblioteka implementuje protokdt Modbus dla dwoch
roznych mediow transmisyjnych:

= komunikacja szeregowa przez RS485 z RTU (Remote
Terminal Unit)
= komunikacja Ethernet i WiFi z protokotem TCP.

Istnieje kilka roznic w interfejsach APl w zaleznosci od
medium transmisyjnego, jednak wiekszosc funkgji jest taka
sama.

https://www.arduino.cc/reference/en/libraries/arduinomodbus/
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Modbus Client ModbusRTUClient Class
¢ client.coilRead() » modbusRTUClient.begin()
* client.discretelnputRead()
* client.holdingRegisterRead() ModbusTCPClient Class
lient.i tRegisterRead
* clientinputRegisterRead() « ModbusTCPClient()
¢ client.coilWrite() db lient.beg
e client.holdingRegisterWrite() * modbusTCPClient.begin()
e gneg ) e modbusTCPClient.connected()
« client.registerMaskWrite() « modbusTCPClient.stop()
* client.beginTransmission()
e client.write() ModbusServer Class
¢ cI?ent.endTransmission() modbusServer.configureCoils()
* client.requestFrom() modbusServer.configureDiscretelnputs()
¢ client.available() modbusServer.configureHoldingRegisters()
* client.read() modbusServer.configurelnputRegisters()
e client.lastError() modbusServer.coilRead()
e client.end() modbusServer.discretelnputRead()

modbusServer.holdingRegisterRead()
modbusServer.inputRegisterRead()
modbusServer.coilWrite()
modbusServer.holdingRegisterWrite()
modbusServer.registerMaskWrite()
modbusServer.discretelnputWrite()
modbusServer.writeDiscretelnputs()
modbusServer.inputRegisterWrite()
modbusServer.writelnputRegisters()
modbusServer.poll()

modbusServer.end() w




Modbus dla Arduino - przyktady

store 1.8.57.0)

oo ModbusRTUClientTaggle | Arduine 1.8.19 (Windaow:
Plik Edytuj Szkic Marzedzia Pomoc

MadbusRTUClientToggle

void setup() {
Serial.begin{9600);
while (!Serial);

Serial.println{"Mocdbus RIU Client Toggle™):
// start the Modbus RIU client
if {!ModbusRTUClient.begin(9600)) [

Serial.println("Failed to start Modbus RTU Client!'™):
while (1);

volid loop() {

ff for (slave) id 1l: write the walue of 0x0l, to the coil at address

if {!ModbusRTUClient.coilWrite(l, 0x00, 0x0l)) {
Serial.print("Failed to write coil! ")
Serial.println (MedbusRTUCLlient.lastError()) s

JS wait for 1 second
delay (1000} ;

ff for (slave) id 1l: write the walue of 0x00, to the coil at address

if (!ModbusRTUClient.collWrite(l, 0x00, 0x00)) {
Serial.print("Failed to write coil! ")
Serial.println (MedbusRTUCLlient.lastError()) s

JS wait for 1 second
delay (1000} ;
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@ ModbusRTUServerl ED | Arduino 1.8.1

Vindows Store 1.8,

Plik Edytuj Szkic Marzedzia Pomoc

ModbusRTUServerLED

#include <ArduinoRS5485.h> // ArduincModbus depends on the ArduinoR5485 library
#include <ArduinoModbus.h>

const int ledPin = LED BUILTIN;

void setup() {
Serial.begin(9600) ;

Serial.println{"Modbus RTU Serwver LED"):

// start the Modbus RIU server, with (slave) id 1

if ('ModbusRTUServer.begin(l, 9600)) {
Serial.println{"Failed toc start Modbus RTU Server!™):
while (1};

// configure the LED
pinMods {ledPin, COUTEUT);
digitalWrite (ledPin, LOW);

// configure a single coil at address 0x00
ModbusRTUServer.configureCoils (0x00, 1);

void loop() {
// poll for Modbus RIU requests
ModbusRTUServer.poll ()

// read the current value of the coil
int coilValue = ModbusRTUServer.colilRead {(0x00);

if {eocilValue) |

[/ coil walue set, turn LED on
digitalWrite (ledPin, HIGH):

elae {

// coil walue clear, turn LED off
digitalWrite (ledPin, LOW):




Pymodbus - Modbus dla jezyka
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Python

from pymodbus.client import ModbusTcpClient

client = ModbusTcpClient('127.0.0.1")
client.write coil(1, True)

result = client.read coils(1,1)
print(result.bits[0])

client.close()

https://pymodbus.readthedocs.io/en/latest/
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