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Protokoty komunikacji w przemysle

Obecnie w srodowisku przemystowym wykorzystywanych jest wiele okreslajgcych zasady
wymiany informacji miedzy urzadzeniami. Koniecznos¢ stosowania skutecznych
systemow wymiany informacji jest nastepstwem zdecentralizowanych systemdéw sterowania.

Aktualnie powszechnie uzywane w przemysle urzadzenia takie jak sterowniki PLC, panele
HMI, falowniki, sterowniki serwomechanizmoéw itp. wymieniajg miedzy sobg informacje w
oparciu o komunikacje okreslong wedle danego

Specyficzne wymagania systemow kontrolno-pomiarowych w przemysle (niezawodnosé, szybka, czestg
wymiana stosunkowo matych porcji informacji) spowodowaty, ze ze sSrodowiska tego wyrosty réznego
rodzaju ktdre urosty do rangi przemystowych
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Wsrdd duzej ilosci protokotow komunikacyjnych wyréznié mozna te oparte na Ethernecie jak i
wykorzystujgce komunikacje szeregowg w oparciu o standardy RS-422 oraz RS-485.

W oparciu o sie€ Ethernet pracujg m.in. bardzo popularne w przemysle protokoty takie jak:

1 Profinet,

1 Modbus

1 TCP,

] EtherCAT,

1 Powerlink,

] DeviceNET,

1 SERCOS III.

Do najbardziej popularnych protokotow przemystowych opartych o komunikacje szeregowg nalezg:
! Profibus DP,

] Modbus RTU,

1 CanOpen,

1 MPI.

Protokoty komunikacji w przemys
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Protokot Modbus

stworzony zostat w 1979 roku przez firme Modicon i pierwotnie dedykowany byt do
komunikacji miedzy sterownikami PLC tego producenta.

Jego niezawodnosc i prostota sprawity ze jest on obecnie w automatyce uznanym standardem i jednym z
najchetniej stosowanych protokotéw wymiany informac;ji.

Uznanie zyskat ze wzgledu na prostg zasade wymiany informacji (Master-Slave), wbudowany system
potwierdzania komunikatéw (Zapytanie-Odpowied?) oraz kontrole poprawnosci przesytanych danych.

Wyrdznia sie wersje protokotu oparte o tgcze szeregowe ( oraz ) oraz wersje
protokotu opartg na Ethernecie -

Wszystkie odmiany tego protokotu maja wspolne funkcje i rodzaj organizacji pamieci. Rdznig sie
nieznacznie budowa ramek.
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Protokot Modbus

Struktura ramek komunikacyjnych obu szeregowych odmian protokotu
(Modbus RTU oraz Modbus ASCII ) jest taka sama.

Sktada sie z:

) pola adresowego,

] pola danych,

) kontroli btedow

) oraz znacznikéw poczatku i korica ramki.

Rdéznice widoczne sg w samym sposobie przesytania tych informaciji.

MODBUS ASCII

2 ZNAKI
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Protokot Modbus ASCI

Modbus ASCII to rodzaj protokotu w ktérym informacje przesytane sg w postaci znakow ASCII - doktadnie
kazdy bajt informacyjny to dwa znaki ASCII.

Protokdt dopuszcza stosowanie duzego odstepu czasowego pomiedzy znakami - nawet do 1 sekundy.

Ramka komunikacyjna zawiera jasno zdefiniowane znaczniki poczatku i konca:
zaczyna sie znakiem dwukropka : (0x3A),
koriczy sie znakami (Carriage Return - OxOD) oraz LF (Line Feed - Ox0A).

Poprawnos¢ przesytania ramki Modbus ASCIl badana jest z wykorzystaniem kodu LRC ( Longitudinal
Redundancy Check).

Wada transmisji w trybie ASCII jest nadmiarowos¢ danych koniecznych do przestania tej samej informacji
wzgledem trybu RTU.
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Protokot Modbus RTU

W protokole informacje przesyfane sg w postaci binarne;j.

Ramki rozpoczyna sie zwtoka czasowg co najmniej 3,5 razy dfuzszg od czasu trwania pojedynczego znaku.
Przerwy pomiedzy nadawaniem kolejnych znakdéw nie mogg by¢ dtuzsze niz 1,5 czasu trwania kazdego z
nich znaku.

Do weryfikacji poprawnosci przesytanych informacji wykorzystywana jest suma kontrolna CRC
(Cyclic Redundancy Check) - 16-bitowe stowo, przesytane w postaci dwdch bajtéw na koncu
ramki.

W przypadku obu odmian protokotu stowo kontrolne jest wyliczane przez urzadzenie
nadawcze i odbiorcze oraz poréwnywane. Ewentualne rozbieznosci Swiadcza o wystepujacych
przektamaniach w transmitowanych danych.

MODBUS RTU
- L
ZNAK POCZATKU | ADRES SLAVE FUNKCJA DANE KONTROLA LRC | ZNAK KONCA
CISZA NALINI . : : CISZA NALINI
== 3,5 ZNAKU 8BITOW 8 BITOW nxBITOW 2x8BITOW =35 ZNAKU
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Protokot Modbus TCP

W przypadku protokotu Modbus TCP ramka protokotu jest osadzona w standardowej ramce
ethernetowe;.

MODBUS TCP

| o
RAMKA ETHERNETOWA
- >
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Rodzaje transakcji

Komunikacja w ramach zawsze inicjowana jest przez urzgdzenie typu
Master. Transakcje mozna podzieli¢ na:

transakcja typu zapytanie - odpowiedzZ (Unicast),

transakcja typu rozgtoszenie (Broadcast).

W transakcji typu zapytanie-odpowiedz urzgdzenie typu Master tgczy sie z konkretnym urzadzeniem typu
Slave.

W przypadku polecen dotyczgcych odczytu stanu bitow lub rejestrow w odpowiedzi Slave odsyta
odpowiednie informacje.

W przypadku wystania przez urzgdzenie Master polecenia zapisu do rejestréw, Slave po wykonaniu
operacji jako potwierdzenie odsyta ramke do urzadzenia typu Master.

Przy zapisie wiekszej liczby informacji jest to ramka skrécona zawierajgca ilos¢ zapisywanych rejstrow oraz
adres pierwszego z nich.

Hii}ll
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ransakcje typu broadcast

Drugi typ transakcji, a wiec transakcja typu rozgfoszeniowego adresowana jest do wszystkich urzagdzen
na linii (zarezerwowanym adresem rozgtoszeniowym jest 0).

Slave’y po wykonaniu polecen otrzymanych przez Master’a nie wysytaja ramki zwrotnej.
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Funkcje i typy obszarow pamieci

Wymiana danych w ramach protokotu odbywa sie wedtug scisle zdefiniowanych funkcji.
Te najczesciej stosowane przedstawiono w tabeli ponizej. Odnoszg sie one bezposrednio do odczytu i
zapisu jednego lub wielu obszaréw pamieci danego typu.

Kod funkeji Rodzaj operacji

Odeczyt wyjs$é binarnych Read Coils
Odczyt wejs¢ binarnych Read Discrete Inputs
Odczyt n rejestrow wyjsciowych - Read Holding Register

= W N =

Odczyt n rejestrow wejsciowych - Read Input Register
Zapis pojedynczego wyjscia binarnego Write Single Coil
Zapis pojedynczego rejestru wyjsciowego - Write Single Register

Odczyt statusu - Read Ezception Status

co = Oy Ot

Test diagnostyczny - Diagnostics
15 Zapis n bitow - Write Multiple Coils
16 Zapis n rejestrow wyjsciowych - Write Multiple Register
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Funkcje i typy obszarow pamieci

Wymiana danych w ramach protokotu odbywa sie wedtug scisle zdefiniowanych funkcji.
Te najczesciej stosowane przedstawiono w tabeli ponizej. Odnoszg sie one bezposrednio do odczytu i
zapisu jednego lub wielu obszaréw pamieci danego typu.

Typ zmienne; Rodzaj Dostep Zastosowanie
Discretes Inputs  1-bit Odczyt Dwustanowe wejscie
Coils 1-bit Odczyt/Zapis Dwustanowe wyjscie
Input Register 16-bitowe stowo Odezyt Rejestr wejsciowy

Holding Register 16-bitowe stowo Odczyt/Zapis Rejestr wyjsciowy
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Serwer Modbus TCP w sterowniku S7-1200
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Serwer Modbus TCP w sterowniku S7-1200

Parametr Typ danych | Opis

DISCONNECT Bool .MB_SERVER" prébuje nawigza¢ pasywne potgczenie z partnerem.
Oznacza to, ze serwer jest w trybie pasywnym i nastuchuje wywotania.
Jezeli ,DISCONNECT" = 0 i potgczenie jeszcze nie jest nawigzane,
wtedy nowe potgczenie moze zostac zainicjowane

Jezeli ,DISCONNECT" = 1 potgczenie jest nawigzane, wtedy
potaczenie jest przerwane. Pozwala to programowi kontrolowac
polgczenie po jego nawigzaniu. Gdy parametr ma wartos¢ ,1”, nie
mozna zainicjowac polaczenia

CONNECT_ID Uint Parametr ten identyfikuje unikalne potgczenia wewnatrz PLC. Kazdy
unikalny blok danych funkcji ,MB_CLIENT" lub ,MB_SERVER" musi
posiadac unikalny numer ID potgczenia

IP_PORT Ulnt Warto$¢ domysina = 502: Numer portu IP identyfikuje port IP ktory
bedzie monitorowany w celu wykrycia zapytania od klienta Modbusa.
Ponizsze numery TCP portu nie sg dozwolone dla pasywnego
potaczenia ,MB_SERVER™:20, 21, 25, 80, 102, 123, 5001, 34962 oraz
34964

MB_HOLD_REG | Variant Wskaznik do rejestru pamieci serwera: Rejestr pamieci musi by¢
blokiem danych o standardowym dostepie lub obszarem pamieci M.
Ten obszar pamieci wykorzystywany jest do przechowywania danych,
do ktoérych bedzie miat dostep klient Modbusa uzywajac funkcji 3 (read),
6 (write) oraz 16 (write)
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Klient Modbus TCP w sterowniku S7-1200
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Kody btedow

MB_SERVER

MB_SLAVE
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8187 — Nieprawidtowy wskaznik dla parametru MB_HOLD_REG": obszar pamieci jest zbyt maty

818C - Parametr ,DATA_PTR" wskazuje na zoptymalizowany blok danych (musi by¢
standardowy blok DB lub obszar pamieci M)

8381 — Nieobstugiwany kod funkgji

8382 — Bfad dtugosci danych

8383 - Btad adresu danych lub prdba dostepu poza granice okreslone przez MB"HOLD_REG”
8384 — Blad wartosci danych

8385 — Nieobstugiwana wartos¢ kodu diagnostycznego (kod funkciji 08).

80C8 — Serwer nie odpowiada w okreslonym czasie
8188 — Nieprawidtowa wartos¢ parametru “MODE"

8189 — Nieprawidtowa wartos¢ parametru “DATA_ADDR”
818A — Nieprawidiowa wartos¢ parametru ,DATA LEN"

818B - Nieprawidtowy wskaznik obszaru pamieci .,DATA_PTR". Btad moze by¢ spowodowany
niepoprawng kombinacjg parametrow ,MB_DATA_ADDR" oraz ,MB_DATA_LEN"

818C — Parametr ,DATA_PTR" wskazuje na zoptymalizowany blok danych (musi by¢
standardowy blok DB lub obszar pamieci M)

8200 — Port jest zajety przetwarzaniem innego Zadania potgczenia
8380 — Otrzymana ramka Modbusa jest znieksztatcona lub otrzymano zbyt duzg ilos¢ bajtow

8387 — Przypisany numer ID potgczenia jest rézny od ID z poprzedniego zapytania. Moze by¢
tylko jeden numer ID potaczenia uzyty wewnatrz przypisanego do ,MB_CLIENT" bloku daych DB

8388 — Serwer Modbus zwrdcit ilos¢ danych inng niz byt odpytany. Tyczy sie tylko funkcji 151 16.




