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1 Protokoly komunikacyjne wykorzystywane w auto-

matyce przemystowe]j

Obecnie w srodowisku przemystowym wykorzystywanych jest wiele protokotéw okreslaja-
cych zasady wymiany informacji miedzy urzadzeniami. Koniecznosé stosowania skutecznych
systemow wymiany informacji jest nastepstwem zdecentralizowanych systeméw sterowania.
Aktualnie powszechnie uzywane w przemysle urzadzenia takie jak sterowniki PLC, panele
HMI, falowniki, sterowniki serwomechanizméw itp. wymieniaja miedzy soba informacje w
oparciu o komunikacje okreslong wedle danego protokotu komunikacji. Specyficzne wymaga-
nia systeméw kontrolno-pomiarowych w przemysle (niezawodnosé, szybka, czesta wymiana
stosunkowo malych porcji informacji) spowodowaly, ze ze $rodowiska tego wyrosty rézne-

go rodzaju protokoty ktére urosty do rangi przemystowych standardéw. Wsrod duzej ilosci
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Rysunek 1.1: Protokoty komunikacyjne stosowane w przemysle

protokotéw komunikacyjnych wyr6zni¢ mozna te oparte na Ethernecie jak i wykorzystuja-
ce komunikacje szeregowa w oparciu o standardy RS-422 oraz RS-485. W oparciu o sie¢
Ethernet pracuja m.in. bardzo popularne w przemysle protokoty takie jak Profinet, Modbus
TCP, EtherCAT, Powerlink, DeviceNET, SERCOS III. Do najbardziej popularnych proto-



kotéw przemystowych opartych o komunikacje szeregowa naleza Profibus DP, Modbus RTU,
CanOpen, MPI.

2 Protok6él Modbus

Protokét Modbus stworzony zostal w 1979 roku przez firme Modicon i pierwotnie dedy-
kowany byt do komunikacji miedzy sterownikami PLC tego producenta. Jego niezawodno$c¢
i prostota sprawily ze jest on obecnie w automatyce uznanym standardem i jednym z naj-
chetniej stosowanych protokotéw wymiany informacji. Uznanie zyskal ze wzgledu na prosta
zasade wymiany informacji (Master-Slave), wbhudowany system potwierdzania komunikatéw
(Zapytanie-Odpowiedz) oraz kontrole poprawnosci przesytanych danych. Wyréznia sie wersje
protokotu oparte o tacze szeregowe (Modbus RTU oraz Modbus ASCII) oraz wersje proto-
kotu opartg na Ethernecie - Modbus TCP. Wszystkie odmiany tego protokotu maja wspolne

funkcje i rodzaj organizacji pamieci. Réznig si¢ nieznacznie budows ramek.

2.1 Budowa ramek

Struktura ramek komunikacyjnych obu szeregowych odmian protokotu (Modbus RTU oraz
Modbus ASCII) jest taka sama. Sklada sie z pola adresowego, pola danych, kontroli btedéw
oraz znacznikow poczatku i konca ramki. Réznice widoczne sg w samym sposobie przesytania
tych informacji. Modbus ASCII to rodzaj protokotu w ktérym informacje przesytane sg w
postaci znakéw ASCII - dokltadnie kazdy bajt informacyjny to dwa znaki ASCII. Protokoét
dopuszcza stosowanie duzego odstepu czasowego pomiedzy znakami - nawet do 1 sekundy.

Ramka komunikacyjna zawiera jasno zdefiniowane znaczniki poczatku i konca:
e ramka zaczyna sie znakiem dwukropka : (0x3A),
e ramka konczy si¢ znakami CR (Carriage Return - 0x0D) oraz LF (Line Feed - 0x0A).

Poprawno$¢ przesytania ramki Modbus ASCII badana jest z wykorzstaniem kodu LRC (
Longitudinal Redundancy Check). Wada transmisji w trybie ASCII jest nadmiarowosé danych
koniecznych do przestania tej samej informacji wzgledem trybu RTU. W protokole Modbus
RTU informacje przesytane sa w postaci binarnej. Ramki rozpoczyna sie zwtoka czasowa co
najmniej 3,5 razy dtuzsza od czasu trwania pojedynczego znaku. Przerwy pomiedzy nadawa-
niem kolejnych znakéw nie moga by¢ dtuzsze niz 1,5 czasu trwania kazdego z nich znaku. Do

weryfikacji poprawnosci przesytanych informacji wykorzystywana jest suma kontrolna CRC



2.2 Rodzaje transakcji

(Cyclic Redundancy Check) - 16-bitowe stowo, przesylane w postaci dwoch bajtéw na koncu
ramki. W przypadku obu odmian protokotu stowo kontrolne jest wyliczane przez urzadzenie
nadawcze i odbiorcze oraz porownywane. Ewentualne rozbieznosci swiadcza o wystepujacych
przektamaniach w transmitowanych danych. W przypadku protokotu Modbus TCP ramka

protokotu jest osadzona w standardowej ramce ethernetowej. Budowe ramek komunikacyj-

nych przedstawiono na rysunku ponize;j.
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Rysunek 2.1: Budowa ramek protokotu Modbus

2.2 Rodzaje transakcji

Komunikacja w ramach protokotu Modbus zawsze inicjowana jest przez urzadzenie typu

Master. Transakcje mozna podzieli¢ na:
e transakcja typu zapytanie - odpowiedz (Unicast),
e transakcja typu rozgloszenie (Broadcast).

W transakeji typu zapytanie-odpowiedz urzadzenie typu Master taczy sie z konkretnym urza-
dzeniem typu Slave. W przypadku polecen dotyczacych odczytu stanu bitéw lub rejestrow

w odpowiedzi Slave odsyta odpowiednie informacje. W przypadku wystania przez urzadzenie



2.3 Funkcje i typy obszaréw pamieci 4

Master polecenia zapisu do rejestrow, Slave po wykonaniu operacji jako potwierdzenie odsy-
ta ramke do urzadzenia typu Master. Przy zapisie wiekszej liczby informacji jest to ramka
skrocona zawierajaca ilos¢ zapisywanych rejstrow oraz adres pierwszego z nich. Drugi typ
transakcji, a wiec transakcja typu rozgloszeniowego adresowana jest do wszystkich urzadzen
na linii (zarezerwowanym adresem rozgloszeniowym jest 0). Slave’y po wykonaniu polecen

otrzymanych przez Master’a nie wysylajg ramki zwrotnej.

2.3 Funkcje i typy obszaréw pamieci

Wymiana danych w ramach protokotu odbywa sie wedtug $Scisle zdefiniowanych funkcji.

Te najczesciej stosowane przedstawiono w tabeli ponizej. Odnosza sie one bezposrednio do

Tabela 2.1: Wybrane funkcje protokotu Modbus
Kod funkecji Rodzaj operacji

Odczyt wyjs¢ binarnych Read Coils

Odczyt wejs¢é binarnych Read Discrete Inputs

Odczyt n rejestrow wyjsciowych - Read Holding Register
Odczyt n rejestréow wejsciowych - Read Input Register

Zapis pojedynczego wyjscia binarnego Write Single Coil

Zapis pojedynczego rejestru wyjsciowego - Write Single Register

Odczyt statusu - Read Fxception Status

0 1 O Ot = W N =

Test diagnostyczny - Diagnostics
Zapis n bitow - Write Multiple Coils

—_ =
S Ot

Zapis n rejestrow wyjsciowych - Write Multiple Register

odczytu i zapisu jednego lub wielu obszaréw pamieci danego typu. Wiecej informacji na temat

Tabela 2.2: Typy zmiennych protokotu Modbus

Typ zmiennej Rodzaj Dostep Zastosowanie
Discretes Inputs  1-bit Odczyt Dwustanowe wejscie
Coils 1-bit Odczyt/Zapis Dwustanowe wyjscie
Input Register 16-bitowe stowo  Odczyt Rejestr wejsciowy

Holding Register 16-bitowe stowo Odczyt/Zapis Rejestr wyjsciowy

Modbus’a mozna znalez¢ w dokumentacji protokotu.


http://modbus.org/docs/PI_MBUS_300.pdf

3 Zadania do wykonania

Zadanie 1 Korzystajac z protokotu Modbus TCP nawigzac¢ potaczenie pomiedzy sterow-
nikiem PLC Siemens S7-1200, a aplikacja Promotic SCADA. Utworzy¢ Slave’a protokotu
Modbus TCP (Modbus Server) na sterowniku PLC zgodnie z podrecznikiem. W aplikacji
SCADA uzy¢ obiektu PmModbusMr. Zarejestrowa¢ ramki komunikacyjne z wykorzystaniem

programu Wireshark.

Zadanie 2 Wykorzystujac program qModMaster nawiaza¢ komunikacje ze sterownikiem
PLC. Przetestowa¢ dziatanie funkcji 3,6,10 protokotu Modbus. Zarejestrowa¢ ramki komuni-

kacyjne z wykorzystaniem programu Wireshark.

Zadanie 3 W srodowisku Promotic SCADA utworzy¢ aplikacje sterujaca robotem mobil-
nym. Do komunikacji z uktadem napedowym robota wykorzysta¢ protokét Modbus RTU.

Ponizej przedstawiono parametry transmisji oraz organizacje pamieci MB robota.

Adres urzadzenia 1
Predkos¢ transmisji 9600
[log¢ bitéw danych 8
Bit parzystosci nie

Liczba bitéw stopu 1

Nr bitu/rejestru  Adres Typ pamieci Przeznaczenie
10001 0 Coil IN1 - silnik lewy
10002 1 Coil IN2 - silnik lewy
10003 2 Coil IN1 - silnik prawy
10004 3 Coil IN2 - silnik prawy
40001 0 Holding Register PWM - silnik lewy
40002 1 Holding Register PWM - silnik prawy



https://www.automatyka.siemens.pl/docs/docs_ia/mFAQ.8.10.Modbus_TCP.pdf
https://www.promotic.eu/pl/pmdoc/Subsystems/Comm/Protocol/Modbus.htm#Type_Tcp

Zadanie 4 Wykorzystujac analizator stanow logicznych przeanalizowaé transakcje nawia-
zywane pomiedzy programem gModMaster, a robotem mobilnym. Zbada¢ urzadzenie typu
Slave (robot mobilny) pod katem obstugi funkcji 1,3,5,6,15,16 protokotu Modbus. Zaobserwo-

wa nawigzywane transakcje typu rozgtoszeniowego.
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